
 
แบบฟอร์มการพัฒนาปรับปรุงและบันทึกความรู้หลังการปฏิบัติงาน  (AAR) 

1.ชื่อองค์ความรู้ 5.3 กระบวนการตรวจสอบการบริหารจัดการความมั่งคงปลอดภัยสารสนเทศขององค์กร 
2.ประเภทสนิทรัพย์ทางความรู้ ด้านการพัฒนาเทคโนโลยีดิจิทลั 
3.วันที่บนัทึกความรู ้ 28 กันยายน 2566 
4.ผู้เข้าร่วมบันทึกความรู ้ 1. นายสุเมธ เพ็ชรนลิ 

2. นางสาวทรายแก้ว เกษมณ ี
3.  

5.วัตถุประสงค์ของการบันทึกความรู้เร่ืองนี้  
1. เพื่อน าข้อเสนอแนะ/ปญัหาอุปสรรคท่ีพบจากกระบวนการบรหิารจัดการความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศมาพิจารณาพัฒนาปรับปรุงอย่าง

ต่อเนื่อง และยกระดับการด าเนินงานด้านการพัฒนาเทคโนโลยีดิจิทลั 
2. เพื่อสรุปองคค์วามรู้ที่ได้จากการปรับปรุงกระบวนการบรหิารจดัการความเสีย่งด้านความมั่นคงปลอดภัยสารสนเทศซึ่งสอดคล้องกับเกณฑ์ประเมินผลด้านการ

พัฒนาเทคโนโลยีดิจิทลั 
3. เพื่อเป็นส่วนหนึ่งขององค์ความรู้ของการเคหะแห่งชาติ และใช้เปน็ศูนย์กลางความรู้ให้กับหนว่ยงานอ่ืน น าไปประยุกต์ใช้ในการปรับปรุง 
   กระบวนการท างานต่อไป 
6. รายละเอียดเกี่ยวกับกระบวนการ (ก่อนปรับปรุง) 
ชื่อกระบวนการ การบริหารจัดการความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศ 
วัตถุประสงค์ของกระบวนการ 1. เพื่อบริหารจัดการ การตรวจสอบการบริหารจัดการความมั่งคงปลอดภัยสารสนเทศขององค์กร อยา่ง

เป็นระบบ มีประสิทธิภาพ และผ่านการตรวจรับรองมาตรฐานสากล 
2. เพื่อปรับปรุงทบทวนขอบเขตการประเมินระบบบรหิารความมั่นคงปลอดภัยสารสนเทศ 
3. เพื่อทบทวนเกณฑ์การตรวจประเมิน และขอบเขตการประเมิน การพิจารณาเลือกผูต้รวจประเมินและ
ด าเนินการตรวจประเมินอย่างมีมาตรฐาน 
4. เพือ่ให้การด าเนินงานไม่พบความไมส่อดคล้อง (CAR) ตามข้อก าหนดในการตรวจประเมิน 

7. แนวทางการปรับปรุงกระบวนการ (ใช้ในปี 2566) 
1. ปรับปรุงกระบวนการใน SIPOC เพิ่มขั้นตอนวิเคราะห์ผู้มสี่วนไดส้่วนเสยี รวมถึงการสื่อสาร และการวัดผลการสื่อสาร จากเดิมจ านวน 15 กระบวนการ 
ปรับเป็น 21 กระบวนการ โดยปรบัเพิ่มกระบวนการ วิเคราะหผ์ู้มสีว่นไดส้่วนเสีย ก าหนดแนวทางการสื่อสาร ติดตามผล และรายงานผลการด าเนินงานตาม
ตัวช้ีวัดให้คณะท างานรับทราบ (กระบวนการที่ 4-6) การตรวจประเมินโดยผู้ตรวจประเมินภายนอก และเพิ่มกระบวนการสดุท้ายคือ น าผลลัพธ์เป็นปัจจัยใน
การทบทวนนโยบาย แนวทางปฏบิัติและคู่มือการก ากับดูแลข้อมลู การบริหารจัดการด้านเทคโนโลยดีิจิทัล รวมถึงแผนปฏิบัติการดจิิทัลของการเคหะแห่งชาต ิ
2. ปรับปรุงให้สอดคล้องกับเกณฑ ์ Enablers 
3. ทบทวนและปรับปรุงตัวช้ีวัดของกระบวนการให้มีทั้งตัวช้ีวัดเชิงปริมาณ และคณุภาพ  
4. ปรับปรุงการวิเคราะหผ์ู้มสี่วนได้ส่วนเสียของกระบวนการ ผ่าน Value Chain ของกระบวนการ 
5. จัดท าแผนการสื่อสารผูม้ีส่วนได้ส่วนเสียของกระบวนการ ตามกลุ่มผูม้ีส่วนไดส้่วนเสยีขององค์กร 
6. ก าหนดให้มีการติดตามและการวัดผลลัพธ์ตามตัวช้ีวัดประสิทธิผลของกระบวนการ และน าผลลัพธ์รายงานต่อคณะท างาน 
7. เพิ่มกระบวนการตรวจประเมินโดยผู้ตรวจประเมินภายนอก 
8. เพิ่มขั้นตอนการน าผลลัพธ์เป็นปัจจัยในการทบทวนนโยบาย แนวทางปฏิบัติและคู่มือการก ากับดูแลข้อมูล การบรหิารจดัการด้านเทคโนโลยดีิจิทัล รวมถึง
แผนปฏิบัติการดจิิทัลของการเคหะแห่งชาติ 
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8. รายละเอียดเกี่ยวกับกระบวนการ (หลังปรับปรุง) 
ตัวชี้วัดของกระบวนการ 

ประจ าปี 2566 
เป้าหมายตัวชี้วัดของกระบวนการ 

ประจ าปี 2566 
ผลการด าเนินงาน 
ประจ าปี 2566 

1. ผู้ตรวจสอบฝ่าย ตภ. (internal Audit) ตรวจสอบระบบ ISMS 
อย่างน้อยปีละ 1 ครั้ง 

ตรวจสอบระบบ ISMS อย่างน้อยปีละ 1 ครั้ง ด าเนินการตรวจสอบระบบ ISMS 
ปีละ 1 ครั้ง 

2. ได้ข้อเสนอแนะเพื่อปรับปรุงความมั่นคงปลอดภัยจากการตรวจ
ประเมิน ปลีะ 2 ครั้ง 

ปีละ 2 ครั้ง ข้อเสนอแนะฯ จากการ
ตรวจสอบปลีะ 2 ครั้ง 

9. Flowchart กระบวนการ ปี 2566 
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10. สิ่งที่พบจากการด าเนินงานปี 2566 
ประเด็น รายละเอียดประเด็นที่มีการพัฒนาปรับปรุง 

 1. ปรับปรุงกระบวนการใน SIPOC เพิ่มขั้นตอนวิเคราะห์ผู้มสี่วนไดส้่วนเสยี รวมถึงการสื่อสาร และการวัดผลการสื่อสาร จากเดิม
จ านวน 15 กระบวนการ ปรับเป็น 21 กระบวนการ 

- เพิ่มกระบวนการ วิเคราะห์ผู้มสีว่นไดส้่วนเสียทีเ่กี่ยวข้องกับกระบวนการ 
- เพิ่มการก าหนดแนวทาง/แผนการสื่อสารที่ครอบคลุมเนื้อหาที่ต้องการไปยังผู้มีส่วนไดส้่วนเสียทัง้ภายในภายนอกองค์กร 
- เพิ่มการติดตามผลการด าเนินงาน วัดผลตามตัวช้ีวัดประสิทธิภาพของกระบวนการ และการรายงานผลลัพธ์ให้คณะท างานรับทราบ 
- เพิ่มกระบวนการตรวจประเมินโดยผู้ตรวจประเมินภายนอก 
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- เพิ่มขั้นตอนน าผลลัพธ์เป็นปัจจัยน าเข้าในการทบทวนนโยบาย/แนวทาง/คู่มือความมั่นคงปลอดภัยสารสนเทศ การก ากับดูแลข้อมูล 
การก ากับดูแลด้านการบริหารจัดการดิจิทัล /จัดท าแผนปฏิบัติการดิจิทัลขององค์กร 

2. ทบทวนเกณฑ์ การคัดเลือกผู้ตรวจประเมิน โดยก าหนดใหผู้้รับจา้งเสนอเกณฑ์ให้พิจารณาและคัดเลือกผู้ตรวจประเมินภายนอก
ตามหลักเกณฑ์ที่ก าหนดขึ้นไว้ ดังนี ้

1) สัดส่วนการตลาด( Market Share)  มีการตรวจรับรองจ านวนมาก (ตามเงื่อนไขใน องค์กรผู้ตรวจประเมินท่ีมีช่ือเสียง) 
2) มี การตรวจประเมินของหน่วยงานภาครัฐ และรัฐวสิาหกิจ 
3) มีผู้ตรวจสอบเป็นคนไทย (เรื่องการสื่อสาร) 
4) เป็นบริษัทท่ีมีชื่อเสียง และก่อตั้งมายาวนาน  (ตามเงื่อนไขใน องค์กรผู้ตรวจประเมินที่มีช่ือเสียง น่าเชื่อถือ) 
5) การตรวจประเมินต่อเนื่อง ทราบบริบทของ กคช.เป็นอย่างดี 

                ทั้งนี้ ตัวช้ีวัดประสิทธิผลของกระบวนการที่ปรับปรุงได้แก่  
    1) ผู้ตรวจสอบภายใน (ตภ.) ตรวจสอบระบบ ISMS อย่างน้อยปีละ 1 ครั้ง 
    2) ได้ข้อเสนอแนะเพื่อปรับปรงุความมั่นคงปลอดภัยจากการตรวจสอบ ปีละ 2 ครั้ง 

            3. ด าเนินการวิเคราะหผ์ู้มีส่วนไดส้่วนเสียของกระบวนการตามกลุ่มผู้มสี่วนไดส้่วนเสียขององค์กร เพื่อน าไปจัดท าแผนการสื่อสารตาม
กลุ่มของผู้มสี่วนได้ส่วนเสีย 
            4. จัดท าแผนการสื่อสารของกระบวนการโดยแบ่งเป็นกลุม่ผู้มสี่วนได้ส่วนเสีย สิ่งท่ีต้องการจะสื่อสาร ช่องทางการสื่อสาร จ านวนครั้ง
ในการสื่อสาร ตัวชี้วัดของการสื่อสาร และการประเมินผลลัพธ์ของการสื่อสารตามตัวช้ีวัด เพื่อรวบรวมข้อมูลเพื่อพัฒนาและปรับปรุง
กระบวนการในปีถัดไป 

 5. จัดท าแบบประเมินผลกระบวนการท างานและบันทึกความรู้ (After Action Review : AAR)  ตาม SIPOC ย่อย  ส าหรับ
กระบวนการตรวจสอบการบริหารจัดการความมั่งคงปลอดภัยสารสนเทศขององค์กร เพื่อเป็นฐานองค์ความรู้ด้าน CG และในระดับองค์กร (KM) 
พร้อมน าไปจัดเก็บในระบบการจัดการความรู้ของส านักงานฯ เพื่อใช้แลกเปลี่ยนเรียนรู้และน าไปใช้ประโยชน์ในการปรับปรุงกระบวนการ
ปฏิบัติงานอ่ืน ๆ ต่อไป 

ปัญหา/
อุปสรรค 

- ช่วงแรกของการด าเนินงานโครงการ ผู้ตรวจประเมินภายนอกท่ีไดร้ับการรบัรองผู้ตรวจ version 2022 ยังไม่มี 
- ขาดผู้เชี่ยวชาญด้านกฎหมายดิจทิัล/พ.ร.บ.การรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ.2562 และอื่น ๆ  

สาเหตุ
ของ
ปัญหา/
อุปสรรค 

1. การปรับเปลี่ยน Version ของ มาตรฐานสากล ISO/IEC27001: version 2022  
2. นโยบายผู้บริหาร ใหเ้พิ่มการด าเนินการดา้นกฎหมายที่เกี่ยวข้องให้สอดคล้องกับการด าเนินการในกระบวนการบริหารจัดการความมั่นคง
ปลอดภัยสารสนเทศ ท าให้เพิม่ขั้นตอนการจัดหาผู้เชี่ยวชาญด้านกฎหมายฯ ซึ่งใช้เวลาในการด าเนินการเพิ่มขึ้น 
3. กระบวนการจัดหา/จดัจ้างท่ีปรกึษา  พ.ร.บ.จัดซื้อจัดจ้างและประกาศต่าง ๆ ท าให้กระบวนจดัหาทีป่รึกษาต้องใช้เวลามากขึ้นท าให้โครงการ
ล่าช้ากว่าแผน 

ท า11. สาเหตุหรือที่มาในการพัฒนาปรับปรุงกระบวนการท างานในปัจจุบัน (As-Is Process) 

☒ ข้อเสนอแนะของผู้ประเมิน IRDP 

☒ หลักเกณฑ์ Enablers หรือมาตรฐานหรือกรอบแนวทางที่เป็นท่ียอมรับ (เช่น มาตรฐาน ISO OECD COSO-ERM เป็นต้น)  

☐ ผลลัพธ์ไม่เป็นไปตามเป้าหมายที่ก าหนด 

☒ เพิ่มประสิทธิภาพกระบวนการท างาน เช่น เพิ่มกระบวนการสื่อสาร การติดตาผล การวัดดผล  

☒ การเปลี่ยนแปลงของสภาพแวดล้อมท่ีเกี่ยวข้องกับกระบวนการ เช่น กฎหมาย ข้อบังคับ ระเบียบ ค าสั่ง ประกาศ เป็นต้น 

☒ นโยบายรัฐบาล กฎเกณฑ์และข้อเสนอแนะของหน่วยงานก ากับดูแล  

☒ แนวทางปฏิบัติที่ดีของหน่วยงานช้ันน าหรือหน่วยงานคู่เทียบ 




