
 
แบบฟอร์มการพัฒนาปรับปรุงและบันทึกความรู้หลังการปฏิบัติงาน  (AAR) 

1.ชื่อองค์ความรู้ 5.2 กระบวนการบริหารจัดการความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศ 
2.ประเภทสินทรัพย์ทางความรู้ ด้านการพัฒนาเทคโนโลยีดิจิทลั 
3.วันที่บันทึกความรู้ 28 กันยายน 2566 
4.ผู้เข้าร่วมบันทึกความรู ้ 1. นายสุเมธ เพ็ชรนลิ 
 2. นางสาวทรายแก้ว เกษมณ ี
5.วัตถุประสงค์ของการบันทึกความรู้เร่ืองนี้  
1. เพื่อน าข้อเสนอแนะ/ปญัหาอุปสรรคท่ีพบจากกระบวนการบรหิารจัดการความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศมาพิจารณาพัฒนาปรับปรุงอย่าง

ต่อเนื่อง และยกระดับการด าเนินงานด้านการพัฒนาเทคโนโลยีดิจิทลั 
2. เพื่อสรุปองคค์วามรู้ที่ได้จากการปรับปรุงกระบวนการบรหิารจดัการความเสีย่งด้านความมั่นคงปลอดภัยสารสนเทศซึ่งสอดคล้องกับเกณฑ์ประเมินผลด้านการ

พัฒนาเทคโนโลยีดิจิทลั 
3. เพื่อเป็นส่วนหนึ่งขององค์ความรู้ของการเคหะแห่งชาติ และใช้เปน็ศูนย์กลางความรู้ให้กับหน่วยงานอ่ืน น าไปประยุกต์ใช้ในการปรับปรุง 
   กระบวนการท างานต่อไป 
6. รายละเอียดเกี่ยวกับกระบวนการ (ก่อนปรับปรุง) 
ชื่อกระบวนการ การบริหารจัดการความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศ 
วัตถุประสงค์ของกระบวนการ 1.เพื่อตรวจสอบความเสี่ยงระบบสารสนเทศหรือทรัพย์สินขององค์กร และสามารถวางแผนป้องกันหรือ

ด าเนินการบริหารจัดการความเสีย่งอย่างมีประสิทธิภาพ ตามแผนจดัการความเสีย่ง 
2.เพื่อปรับปรุงทบทวนขอบเขตของของระบบบริหารความมั่นคงปลอดภัยสารสนเทศขององค์กร 
3.เพื่อทบทวนนโยบายการบริหารจัดการความมั่งคงปลอดภัย คู่มือหรือแนวปฏิบัติการบรหิารจดัการ 
ความมั่งคงปลอดภัยด้านเทคโนโลยีสารสนเทศของการเคหะแห่งชาติ 
3.เพื่อการสื่อสารเชิงรุก และตอบสนองเกณฑ์ Enablers ด้านการพฒันาเทคโนโลยีดิจิทลั 

7. แนวทางการปรับปรุงกระบวนการ (ใช้ในปี 2566) 
1. ปรับปรุงกระบวนการใน SIPOC เพิ่มขั้นตอนวิเคราะห์ผู้มสี่วนไดส้่วนเสยี รวมถึงการสื่อสาร และการวัดผลการสื่อสาร จากเดิมจ านวน 16 กระบวนการ 
ปรับเป็น 21 กระบวนการ โดยปรบัเพิ่มกระบวนการ วิเคราะหผ์ู้มสีว่นได้ส่วนเสีย ก าหนดแนวทางการสื่อสาร ติดตามผล และรายงานผลการการด าเนินงาน
ตามตัวช้ีวัดให้คณะท างานรับทราบ (กระบวนการที่ 14-17) และเพิ่มกระบวนการสดุท้ายคือ น าผลลพัธ์เป็นปัจจัยในการทบทวนนโยบาย แนวทางปฏิบัติและ
คู่มือการก ากับดูแลข้อมลู การบรหิารจัดการด้านเทคโนโลยดีิจิทัล รวมถึงแผนปฏิบัติการดิจิทลัของการเคหะแห่งชาติ 
2. ปรับปรุงให้สอดคล้องกับเกณฑ ์ Enablers 
3. ทบทวนและปรับปรุงตัวช้ีวัดของกระบวนการให้มีทั้งตัวช้ีวัดเชิงปริมาณ และคณุภาพ  
4. ปรับปรุงการวิเคราะหผ์ู้มสี่วนได้ส่วนเสียของกระบวนการ ผ่าน Value Chain ของกระบวนการ 
5. จัดท าแผนการสื่อสารผูม้ีส่วนได้ส่วนเสียของกระบวนการ ตามกลุ่มผูม้ีส่วนไดส้่วนเสยีขององค์กร 
6. ก าหนดให้มีการติดตามและการวัดผลลัพธ์ตามตัวช้ีวัดประสิทธิผลของกระบวนการ และน าผลลัพธ์รายงานต่อคณะท างาน 
7. เพิ่มขั้นตอนการน าผลลัพธ์เป็นปัจจัยในการทบทวนนโยบาย แนวทางปฏิบัติและคู่มือการก ากับดูแลข้อมูล การบรหิารจดัการด้านเทคโนโลยดีิจิทัล รวมถึง
แผนปฏิบัติการดจิิทัลของการเคหะแห่งชาติ 
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8. รายละเอียดเกี่ยวกับกระบวนการ (หลังปรับปรุง) 
ตัวชี้วัดของกระบวนการ 

ประจ าปี 2566 
เป้าหมายตัวชี้วัดของกระบวนการ 

ประจ าปี 2566 
ผลการด าเนินงาน 
ประจ าปี 2566 

1. ความส าเร็จของการจัดท าแผนจัดการความเสีย่งด้านความมั่นคง
ปลอดภัยสารสนเทศไดต้ามระยะเวลาที่ก าหนด 

จัดท ำแผนจัดกำรควำมเส่ียงอย่ำงน้อยปลีะ 1 ครัง้ จัดท าแผนฯ ปลีะ 1 ครั้ง 

2. ผลการบริหารความเสี่ยงตามแผนการบริหารความเสี่ยงด้าน
เทคโนโลยีดิจิทลั 

มีผลส าเร็จมากกว่า 80% ผลส าเร็จ 100 % 

9. Flowchart กระบวนการ ปี 2566 
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10. สิ่งที่พบจากการด าเนินงานปี 2566 
ประเด็น รายละเอียดประเด็นที่มีการพัฒนาปรับปรุง 

 1 . ปรับปรุงกระบวนการใน SIPOC เพิ่มขั้นตอนวิเคราะห์ผู้มสี่วนไดส้่วนเสยี รวมถึงการสื่อสาร และการวัดผลการสื่อสาร จากเดิม
จ านวน 16 กระบวนการ ปรับเป็น 21 กระบวนการ 

- เพิ่มกระบวนการ วิเคราะห์ผู้มสีว่นได้ส่วนเสียทีเ่กี่ยวข้องกับกระบวนการ 
- เพิ่มการก าหนดแนวทาง/แผนการสื่อสารที่ครอบคลุมเนื้อหาท่ีต้องการไปยังผู้มีส่วนไดส้่วนเสียทั้งภายในภายนอกองค์กร 
- เพิ่มการติดตามผลการด าเนินงาน วัดผลตามตัวช้ีวัดประสิทธิภาพของกระบวนการ และการรายงานผลลัพธ์ให้คณะท างานรับทราบ 
- เพิ่มขัน้ตอนน าผลลัพธ์เป็นปัจจัยน าเข้าในการทบทวนนโยบาย/แนวทาง/คู่มือความมั่นคงปลอดภัยสารสนเทศ การก ากับดูแลข้อมูล 

การก ากับดูแลด้านการบริหารจัดการดิจิทัล /จัดท าแผนปฏิบัติการดิจิทัลขององค์กร 
2. ด าเนินการทบทวนขอบเขตในการประเมินความเสี่ยง ซึ่งเป็นขอบเขตการด าเนินงานของโครงการพัฒนาระบบบริหารจัดการรักษา

ความมั่นคงปลอดภัยสารสนเทศตามมาตรฐานสากล ISO/IEC 27001  
                 ทั้งนี้ ตัวช้ีวัดประสิทธิผลของกระบวนการที่ปรับปรุงได้แก่  

    1) ความส าเร็จของการจัดท าแผนจัดการความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศ อย่างน้อยปีละ 1 ครั้ง 
    2) ผลการบริหารความเสี่ยงตามแผนการบริหารความเสี่ยงด้านเทคโนโลยีดิจิทัลมีผลส าเร็จมากกว่า 80% 
3. ทบทวนขั้นตอนปฏิบัติส าหรับบริหารจัดการความเสี่ยง ผ่านความเห็นชอบจากคณะท างานความมั่นคงปลอดภัยด้านเทคโนโลยี

สารสนเทศและเครือข่ายสื่อสาร ของ กคช. ครั้งท่ี 2/2566 เมื่อวันที่ 27 กันยายน 2566 
4. จัดให้มีการเผยแพร่ขั้นตอนปฏิบัติส าหรับบริหารจัดการความเสี่ยง ผ่านความเห็นชอบจากคณะท างานความมั่นคงปลอดภัยด้าน
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เทคโนโลยีสารสนเทศและเครือข่ายสื่อสาร ของ กคช. ครั้งท่ี 2/2566 เมื่อวันที่ 27 กันยายน 2566 และ Share drive 
            5. ด าเนินการวิเคราะหผ์ู้มีส่วนไดส้่วนเสียของกระบวนการตามกลุ่มผู้มสี่วนไดส้่วนเสียขององค์กร เพื่อน าไปจัดท าแผนการสื่อสารตาม
กลุ่มของผู้มสี่วนได้ส่วนเสีย 
            6. จัดท าแผนการสื่อสารของกระบวนการโดยแบ่งเป็นกลุม่ผู้มสี่วนได้ส่วนเสีย สิ่งที่ต้องการจะสื่อสาร ช่องทางการสื่อสาร จ านวนครั้ง
ในการสื่อสาร ตัวชี้วัดของการสื่อสาร และการประเมินผลลัพธ์ของการสื่อสารตามตัวช้ีวัด เพื่อรวบรวมข้อมูลเพื่อพัฒนาและปรับปรุง
กระบวนการในปีถัดไป 

 9. จัดท าแบบประเมินผลกระบวนการท างานและบันทึกความรู้ (After Action Review : AAR)  ตาม SIPOC ย่อย  ส าหรับ
กระบวนการบริหารจัดการความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศ เพื่อเป็นฐานองค์ความรู้ด้าน CG และในระดับองค์กร (KM) พร้อม
น าไปจัดเก็บในระบบการจัดการความรู้ของส านักงานฯ เพื่อใช้แลกเปลี่ยนเรียนรู้และน าไปใช้ประโยชน์ในการปรับปรุงกระบวนการปฏิบัติงานอ่ืน 
ๆ ต่อไป 

ปัญหา/
อุปสรรค 

กระบวนการจดัหาที่ปรึกษามีความล่าช้า ล่าช้ากว่าก าหนด ส่งผลใหร้ะยะเวลาในการด าเนินการ ก่อนผู้ตรวจประเมินภายนอกเข้าตรวจประเมิน
ตามก าหนด มีเวลาที่จ ากัด  

สาเหตุ
ของ
ปัญหา/
อุปสรรค 

1. การปรับเปลี่ยน TOR ให้สอดคล้อง Version 2022  
2. นโยบายผู้บริหาร ใหเ้พิ่มการด าเนินการด้านกฎหมายที่เกี่ยวข้องให้สอดคล้องกับการด าเนินการในกระบวนการบริหารจัดการความมั่นคง
ปลอดภัยสารสนเทศ ท าให้เพิม่ขั้นตอนการจัดหาผู้เชี่ยวชาญด้านกฎหมายฯ ซึ่งใช้เวลาในการด าเนินการเพิ่มขึ้น 
3. กระบวนการจัดหา/จดัจ้างที่ปรกึษามีขั้นตอนการตรวจสอบ ปรับปรุง และใช้เวลาในการด าเนินการค่อนข้างมาก 

11. สาเหตุหรือที่มาในการพัฒนาปรับปรุงกระบวนการท างานในปัจจุบนั (As-Is Process) 

☒ ข้อเสนอแนะของผู้ประเมิน IRDP 

☒ หลักเกณฑ์ Enablers หรือมาตรฐานหรือกรอบแนวทางที่เป็นท่ียอมรับ (เช่น มาตรฐาน ISO OECD COSO-ERM เป็นต้น)  

☐ ผลลัพธ์ไม่เป็นไปตามเป้าหมายที่ก าหนด 

☒ เพิ่มประสิทธิภาพกระบวนการท างาน เช่น เพิ่มกระบวนการสื่อสาร การติดตาผล การวัดดผล  

☒ การเปลี่ยนแปลงของสภาพแวดล้อมท่ีเกี่ยวข้องกับกระบวนการ เช่น กฎหมาย ข้อบังคับ ระเบียบ ค าสั่ง ประกาศ เป็นต้น 

☒ นโยบายรัฐบาล กฎเกณฑ์และข้อเสนอแนะของหน่วยงานก ากับดูแล  

☒ แนวทางปฏิบัติที่ดีของหน่วยงานช้ันน าหรือหน่วยงานคู่เทียบ 

☐ อื่นๆ (โปรดระบุ) เช่น ข้อเสนอแนะจากการถามตอบในกลุ่ม LINE ของ SE-EM ของ สคร. หรือค าถาม-ค าตอบในวัน Feedback Day  

☐ ไม่เปลีย่นแปลง 
12. แนวทางการเรียนรู/้การจัดการความรู้ เพ่ือน าไปสู่การปรับปรุงกระบวนการในปีต่อไป (ปี 2567) 
1. ส่งเสรมิให้มีการปรับปรุงกระบวนการในแต่ละ SIPOC และจัดท า AAR ให้เป็นองค์ความรู้ขององค์กรต่อไป 
2. ปรับปรุงตามตัวอย่างการปฏบิตัิที่ดีขององค์กรชั้นน า 
3. ปรับปรุงให้สอดคล้องมาตรฐานสากล กฎหมาย ระเบียบ ข้อบังคับ  
4. เพิ่มการสื่อสารเกี่ยวกับความเสีย่งภัยคุกคามทางไซเบอร์แกผู่้ปฏบิัติงานทุกระดับ เพื่อเพิม่ความรู้และสามารถรับมือกับภยัคุกคามที่อาจเกิดขึ้น เป็นการ
ป้องกันไม่ให้เกิดเหตุการณร์้ายแรง  
5. ส่งเสรมิให้บุคลากร/คณะท างาน มีความรู้ความเข้าใจเกี่ยวกับการจัดท า แนวทาง/กระบวนการ (SIPOC)/คูม่ือปฏิบัติงาน เพราะเป็นจุดเริม่ต้นท่ีส าคัญที่จะ
ท าให้ทราบขั้นตอนการปฏบิัติงานที่ชัดเจนและเป็นระบบ ซึ่งจะช่วยให้ผู้มีส่วนเกี่ยวกับแนวทาง/กระบวนการ (SIPOC) นั้น ๆ เข้าใจการปฏิบัติงาน 
เป็นไปในทิศทางเดียวกัน 




